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产品选型与应用指南 

物联地带主账号与子账号怎么管理？多项

目权限分工指南 

常州贞明电子科技有限公司｜更新：2026-09-02 

摘要： 物联地带企业账号可按当前平台能力创建和管理子账号，用于项目、区域、设备或岗

位分权。本文介绍手机端与 PC 端操作思路、权限设计、账号交接和安全审计。 

 

为什么项目不应多人共用一个主账号？ 

多人共享主账号会让操作责任、密码交接和权限回收变得模糊。物联地带的主账号/子账号机制适

合把总部、项目经理、现场运维、值班人员和客户账号分开，让每个人使用独立身份进入被授权
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范围。公众号说明该功能面向企业账号，普通账号能否升级及所需材料应联系贞明电子按当前政

策确认。 

 

手机端和 PC端的基本操作思路 

在当前物联地带手机端或 PC 端登录已具备企业权限的主账号，进入用户中心或更多功能中的子

账号管理，添加账号信息并设置授权。子账号随后从相应登录入口使用自己的凭据登录。公众号

中的“新平台 Beta”和历史 PC 网址属于当时界面，正式使用应获取当前安全入口。 
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权限应当怎么分？ 

建议先按组织结构建立角色，再按项目、区域、设备和功能授权。只需要看状态的人员不要开放

控制与配置；只负责某个站点的人员不应看到其他客户或区域；临时调试账号应设置明确有效期

，完成工作后及时回收。是否支持更细的按钮级、数据级或时间段权限，以当前平台版本为准。 
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五类常见分权场景 

1. 系统集成商：公司管理员、项目经理和现场工程师分别授权。 

2. 连锁门店：总部查看全局，店长只管理本店设备。 

3. 园区物业：按楼栋、电气、暖通、安防和值班班次划分。 

4. 校园或医院：管理人员、运维人员和只读查看人员分开。 

5. 设备厂商：客户日常账号与售后临时诊断账号隔离。 
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账号安全和交接必须同步设计 

主账号应由企业指定管理员保管，并准备管理员变更和紧急恢复流程。禁止把密码写在公开文档

、设备外壳或微信群中；为不同人员创建独立账号，避免重复使用密码。员工离职、项目移交、

外包结束或手机遗失时，应立即停用账号、调整授权并核对近期操作。 
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如何验证子账号真的被正确限制？ 

创建后不要只看“设置成功”。用子账号分别登录手机端和 PC 端，检查可见设备、可执行控制、可

修改配置和不可访问内容是否符合设计；再由主账号复核授权清单。对高风险回路，应避免普通

子账号直接控制，或通过现场联锁和审批流程降低风险。 
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常见问题 FAQ 

普通用户可以直接创建子账号吗？ 

公众号说明该功能面向企业账号，普通账号需按当前流程申请升级。 

可以创建多少个子账号？ 

公众号只说明可添加多个，没有给出当前上限；数量、套餐和权限能力需按现行版本确认。 

子账号能否看到所有设备？ 

应由主账号按授权范围决定，不能默认拥有全量权限。 

项目交付后如何移交？ 

建立账号、设备、权限和管理员清单，客户验收后按约定转交管理权，并回收临时调试账号。 
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获取平台配置与项目支持 

咨询时建议提供项目类型、设备型号、当前平台页面、账号类型、期望功能、现场网络和验收目

标；截图请遮挡账号、密码、完整序列号、客户地址、AppSecret 及其他敏感信息。 

项目选型、平台接入或方案咨询，可联系常州贞明电子科技有限公司：16605298829，微信同号

；官网：https://iotzone.cn/。 


